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CYBER RISK O RISCHIO INFORMATICO

DEFINIZIONE

E IL RISCHIO DI SUBIRE PERDITE ECONOMICO/ FINANZIARIE O DANNI REPUTAZIONALI IN
CONSEGUENZA DEL VERIFICARSI DI EVENTI ACCIDENTALI O DI AZIONI DOLOSE
INERENTI IL SISTEMA INFORMATICO (HARDWARE, SOFTWARE, BANCHE DATI, ETC.).

CRESCITA DEL RISCHIO INFORMATICO

DIFFUSIONE DELLUSO
DIGITALIZZAZIONE DELLE RETIHINTERNET
DEI PROCESSI AZIENDALI E DEI DISPOSITIVI MOBILI INDUSTRIA 4.0

DIFFUSIONE
DELLUSO DEI'PC
NELLE AZIENDE

INVENZIONE DEL

COMPUTER
‘ 3\50\‘“0

Negli ultimi anni la crescente diffusione dell'informatica nelle aziende e nella vita quotidiana ha determinato
un incremento esponenziale del Cyber Risk
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FATTISPECIE DEL CYBER RISK

Rischio IT Puro

Rischi derivanti da eventi
accidentali sui sistemi IT:
es. incendio, fenomeno
elettrico, errore umano o
problematiche software

Cyber Crime

Rischi connessi alle attivita
criminali commesse con
dolo da un soggetto terzo
mediante l'utilizzo della
rete internet

DANNI PIU COMUNI DA INCIDENTI CYBER

COSTI PER IL CONTENIMENTO FURTO DI PROPRIETA
DEL DANNO INTELLETTUALE

VIOLAZIONE PRIVACY E COSTI
DI NOTIFICA
PERDITA DI DATI

SPESE LEGALI FURTO / FRODE FINANZIARIA
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CYBER RISK E ASSICURAZIONI

Le piccole imprese sono piu esposte al rischio in quanto in genere gestiscono il rischio in maniera
approssimativa e con budget limitati in sicurezza IT

Il tessuto imprenditoriale italiano, basato sulle PMI risulta vulnerabile e particolarmente esposto a tale rischio,

tuttavia gli investimenti in sicurezza IT sono in forte crescita

Prevenzione e Protezione sono necessarie ma non sufficier‘1ti:
PREVENIRE TOTALMENTE UN ATTACCO CYBER NON E POSSIBILE

LA COPERTURA ASSICURATIVA CONSENTE DI TRASFERIRE LA COMPONENTE DI

RISCHIO RESIDUO INELIMINABILE

IL MERCATO CYBER INSURANCE ITALIANO

Il mercato assicurativo Cyber italiano ha ancora le caratteristiche del mercato poco sviluppato:

e Carenza adeguata cultura sulla sicurezza cyber
¢ Manca la piena consapevolezza del rischio
e Costi delle polizze sono percepiti come troppo alti

o Alta probabilita di accadimento

| testi delle polizze
tradizionali
risultano
inadeguate ad
affrontare

il rischio cyber o

Tutti i maggiori
Assicuratori
italiani hanno
predisposto o
stanno
strutturando dei
prodotti
specifici per il
Cyber Risk

lo escludono
esplicitamente
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¢ Mancanza modelli standard di riferimento
e Carenza dati statistici sufficiente

« Difficolta stima dei danni

e Bassa competenza degli intermediari

La copertura Cyber
puo presentarsi:

1) come garanzia
aggiuntiva (Add-on)
ad altre polizze
tradizionali

2) come contratti
specifici
(stand-alone)

Oggi si osservano
ancora forti
disparita: anche le
polizze Cyber
possono essere
limitate nel tipo di
copertura,
escludendo ad es.
il rischio IT puro
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IL TARGET DEL CYBER INSURANCE ITALIANO

Aziende con elevato livello di informatizzazione dei processi interni

Aziende e-commerce

Aziende che gestiscono database di informazioni professionali

Banche e soggetti finanziari

Aziende che operano nel settore sanita

Manager delle aziende che sono soggette al Cyber Risk

Le previsioni indicano che il mercato
seqguira un trend di crescita esponenziale anche in Italia stimolato
dal GDPR e dalla diffusione dei cyber attacchi
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I NOSTRI SERVIZI

Un aspetto importante che fa la vera differenza nell’attuale sistema di offerta e quello dei servizi collegati alla
copertura Cyber

La presenza di servizi a valore aggiunto rendono il prodotto assicurativo un pacchetto completo e innovativo per
la gestione del rischio sia in termini di prevenzione ex ante che di gestione della crisi ex post

ABI E IN GRADO DI AFFIANCARE UNA SERIE DI SERVIZI INNOVATIVI AD ALTO VALORE AGGIUNTO

ABI ha sviluppato un pacchetto di servizi innovativi
per la gestione del rischio informatico nellambito della
diversificazione dei servizi consulenziali

PACCHETTO CYBER
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SERVIZIO DI PRONTO INTERVENTO

La piattaforma Digitale da IL Centro di Assistenza é composto Il servizio centrale condivide dati
supporto operativo e rende da esperti che danno supporto 24 e video con i tecnici sul campo per
disponibili informazioni, sistemi ore su 24 da remoto gli interventi pit complessi

e processi

SERVIZIO DI ASSISTENZA TECNICA (EX-POST)

Ripristino dati Indagini
e ricostruzione archivi informatiche

Ripristino Risoluzione Stima Indagini

del sistema di del danno di verifica
alle Incident malfunzio- da AttiVité responsabi-
condizioni Response namenti interruzione pe ritale lita civile

iniziali attivita
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