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1.RICHIEDENTE

NOME    ............                        

INDIRIZZO

LUOGO DI COSTITUZIONE                                                                                                         TELEFONO

SITO INTERNET                                                                                                                            FAX

DESCRIZIONE DELL’ATTIVITÀ

SI PREGA DI RISPONDERE A TUTTE LE DOMANDE CONTENUTE NEL PRESENTE QUESTIONARIO E FORNIRE TUTTE LE 
INFORMAZIONI RICHIESTE.

2. Il referente del Richiedente di seguito indicato è deputato a ricevere ogni comunicazione relativa alla presente assicurazione 

da parte dell’Assicuratore o dai soggetti dagli stessi autorizzati:

3. Il Richiedente ha continuativamente svolto l’attività sin dal:

4. Si prega di descrivere l’attività svolta dal Richiedente:

5. Ricavi lordi del Richiedente:

 Per l’anno di calendario o per l’anno fiscal fino al giorno:                        /mese:                        : €

 Ultimo anno:                        L’anno in corso (ricavi stimati):

 Ricavi stimati per l’ultimo anno derivanti da fatturazione in USA/Canada €

 Numero attuale di dipendenti:

 Se la Richiedente non è quotata in borsa, si prega di allegare gli ultimi 2 bilanci

6. Nei prossimi dodici (12) mesi, sono previsti cambiamenti significativi nella natura e nelle dimensioni del business del 

Richiedente? Oppure vi sono stati tali cambiamenti negli ultimi dodici (12) mesi?                            SI              NO

I. INFORMAZIONI GENERALI

QUESTIONARIO CYBER SECURITY
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Se si, si prega di fornire dettagli:

7. Nel corso degli ultimi dodici (12) mesi il Richiedente ha completato ovvero deciso di procedere ad operazioni di  

fusione, acquisizione, consolidamento, ovvero ha deciso di procedere a tali operazioni nel corso dei prossimi dodici (12) mesi,  

indipendentemente dal fatto che tali operazioni siano state o saranno completate?                         SI              NO

Se si, si prega di fornire dettagli:

II. GESTIONE DEI RISCHI DI PRIVACY

1. Il Richiedente ha una privacy policy scritta a livello aziendale?                           SI              NO

2. Il Richiedente accetta pagamenti online per beni venduti o servizi resi?   SI NO

 Se si:

 A. Si prega di indicare i ricavi del Richiedente derivati da vendita on-line di beni e servizi negli ultimi dodici (12) mesi:                   %.

 B. Se il Richiedente accetta pagamenti online di beni e servizi, il Richiedente utilizza sistemi che garantiscano la sicurezza 

  dei dati emessi da istituzioni finanziarie con cui il Richiedente gestisce le transazioni in conformità alle vigenti normative 

  in material (ad esempio con gli standard PCI)?    SI NO

 Se il Richiedente non utilizza i predetti sistemi o non è conforme alle vigenti norme in material di sicurezza dei dati,  

 si prega di descrivere lo stato attuale delle attività di adeguamento e la data prevista di completamento:

3. Il Richiedente ha nominato un responsabile incaricato della privacy?  SI NO

Se no, quale posizione è responsabile della gestione e del rispetto delle politiche di privacy del Richiedente?

4. Negli ultimi due anni, il Richiedente ha effettuato verifiche interne o esterne relative alla privacy o ha ottenuto un  

certificate di adeguatezza dei sistemi adottati per la privacy?  SI  NO

Se si, si prega di fornire dettagli:
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5. Il Richiedente limita l’accesso dei dipendenti alle informazioni riservate relative a persone identificabili? SI NO

6. Il Richiedente prevede che le terzi parti con cui condivide dati personali o informazioni confidenziali risarciscano il Richiedente 

per responsabilità legali derivanti da diffusione di tali informazioni dovuta a colpa o a negligenza di tali terze parti?    

        SI NO

7. Il Richiedente è a conoscenza della diffusione, della perdita o della divulgazione di dati personali che fossero in sua cura, 

custodia o controllo, o di chiunque detenga tali informazioni per conto del Richiedente, nell’ultimo periodo di tre anni di 

tempo dalla data di questo questionario?     SI  NO

Se si, si prega di descrivere qualunque diffusione, perdita o divulgazione:

III. CONTROLLO SUI SISTEMI INFORMATICI

1. Il Richiedente pubblica e distribuisce policy e procedure scritte concernenti i sistemi informatici?                      SI              NO

2. Il Richiedente ha ricevuto l’assenso di ciascun dipendente con riferimento alla conoscenza e all’accettazione delle  

predette policy e procedure?    SI NO

3. Il Richiedente effettua attività di formazione dei dipendenti che utilizzano i sistemi informatici con riferimento alle 

 questioni di sicurezza e alle procedure relative ai suoi sistemi informatici?  SI NO

Se Si, si prega di fornire dettagli in merito alla frequenza delle predette attività di formazione:

4. Il Richiedente ha adottato:

a. un piano di disaster recovery?     SI  NO

b. un piano di continuità aziendale?     SI  NO

c. un piano di reazione a seguito di intrusioni nella rete e di incidenti dovuti a virus?  SI  NO

Quanto spesso sono testati tali piani?

5. Il Richiedente dispone di un programma atto a testare periodicamente o verificare i controlli di sicurezza?  SI  NO

Se si, si prega di sintetizzare lo scopo di tali audit e/o tests:
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6. Il Richiedente sospende gli accessi ai computer e gli account legati ad un utente quando questi lascia la società? 

        SI NO

7. Il Richiedente utilizza sistemi di protezione firewall disponibili sul mercato per impedire l’accesso non autorizzato alle reti 

interne e ai Sistemi Informatici?    SI  NO

8. Il Richidente utilizza software di rilevamento delle intrusioni per rilevare l’accesso non autorizzato alla rete interna e ai 

sistemi informatici?     SI  NO

9. Il Richiedente utilizza software Anti-Virus?    SI  NO

Se si, quanto spesso e’ aggiornato il software Anti-Virus?

  Aggiornamento automatico   Settimanale    Mensile   Altro

10. Il Richiedente esternalizza la sua gestione informatica, il sistema di rete o la sicurezza a terzi?  SI  NO

Se si:

a. Si prega di indicare le operazioni in outsourcing ed i fornitori:

b. Il Richiedente esige che tali fornitori dimostrino d aver adottato adeguate policies e procedure di sicurezza? SI  NO

11. Il back-up dei dati rilevanti/sensibili è effettuato dal Richiedente ogni giorno?  SI  NO

Se No, si prega di descrivere le eccezioni:

12. Esiste almeno un file di back-up completo conservato e protetto da remoto dalle principali operazioni del Richiedente in 

un’area ad accesso ristretto?     SI  NO

Se No, si prega di descrivere la procedura utilizzata dal Richiedente, se esistente, finalizzata ad archiviare e proteggere 

copie dei dati rilevanti/sensibili da remoto?

13. Il Richiedente ha adottato e applicato policies concernenti la codifica di comunicazioni interne ed esterne?  SI  NO

Tutti i computer portatili e i dispositivi portatili multimediali (ad esempio “pen drives”) sono protetti da crittografia? 

        SI  NO 

Il Richiedente codifica i dati “a riposo” all’interno di databases informatici?   SI  NO

14. Il Richiedente impone un processo di aggiornamento del software comprensivo dell’installazione di un sistema di correzione 

del software stesso ( “patches”)?     SI  NO

Se si, sono installate le “patches” critiche entro 30 giorni dal rilascio?   SI  NO
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15. Il Richiedente ha avuto qualche intrusione (per esempio un accesso non autorizzato poi conosciuto o una violazione 

della sicurezza) o attacchi di negazione di servizio relativi ai suoi sistemi informatici negli ultimi tre anni dalla data di 

compilazione di questo questionario?     SI  NO

Se si, si prega di descrivere ogni intrusione o attacco, inclusi i danni causati da tali intrusioni, le perdite di tempo, perdite 

di ricavi, ovvero costi di riparazione conseguenti ai danni subiti dai sistemi o per il recupero di dati o software, si prega 

di descrivere il danno verificatosi, e di stabilire il valore di tali perdite di tempo e di ricavi, nonché di costi sostenuti per 

la riparazione o il recupero:

IV. GESTIONE DEI CONTENUTI

1. Il Richiedente ha adottato una procedura per riscontrare alle asserzioni che i contenuti creati, esposti o pubblicati dal  

Richiedente siano diffamatori, illegali, o in violazione del diritto alla privacy di terzi?                     SI              NO

2. Richiedente ha individuato un soggetto qualificato incaricato di revisionarei tutti i contenuti prima della pubblicazione sul 

sito Internet del Richiedente stesso?    SI NO

Se si, la verifica include il controllo dei contenuti come di seguito indicato:

Violazione del Copyright?     SI NO

Violazione dei Marchi?     SI NO

Violazione della Privacy?     SI NO

Casi di discriminazione?     SI NO

Se no, si prega di descrivere le procedure per evitare la pubblicazione di contenuti impropri o per evitare di commettere 

un’infrazione?

3. Negli ultimi 3 anni, il Richiedente ha mai ricevuto un reclamo o una richiesta di cessare e desistere dall’utilizzo di un 

marchio, copyright, violazione della privacy, o diffamazione con riferimento a qualsivoglia contenuto pubblicato, mostrato o 

distribuito da o per il Richiedente?    SI NO

Se si, si prega di fornire dettagli riguardo ciascun reclamo:
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V. RICHIESTE DI RISARCIMENTO PRECEDENTI E CIRCOSTANZE

1. Il Richiedente ha mai ricevuto un reclamo o una richiesta di risarcimento con riferimento all’ invasione o al danno alla privacy, 

furto di identità, furto di dati, violazione delle misure di sicurezza, violazione dei diritti d’autore o a qualsiasi altra violazione, o 

è stato richiesto di segnalare a qualsivoglia soggetto una divulgazione reale o presunta di sue informazioni personali?                 

      SI              NO

Se si, si prega di fornire i dettagli di ogni richiesta di risarcimento, denuncia o circostanza, compresi i costi, perdite o danni 

subiti o pagati, e gli importi versati a riserva in qualsiasi polizza di assicurazione:

2. Il Richiedente e’ stato coinvolto in procedimenti giudiziari o inchieste sulla presunta violazione di una qualsiasi legge o 

regolamento sulla Privacy?    SI NO

Se si, si prega di fornire dettagli di ognuno di tali procedimenti o inchieste:

3. Il Richiedente ha mai subito un tentativo di estorsione o di richiesta nei confronti dei suoi sistemi informatici?   

      SI NO

Se si, si prega di fornire dettagli:

4. Il Richiedente ha comunicato ai consumatori un caso di violazione dei dati in base ad una legge di notifica della violazione 

dei dati negli ultimi tre (3) anni?    SI NO

5. Il Richiedente o i suoi consiglieri di amministrazione, dirigenti, dipendenti o altri che siano stati indicati come Assicurati 

ha conoscenza o informazione di fatti, circostanze o situazioni, evento o operazioni che possano dar luogo a richieste di 

risarcimento in forza della polizza assicurativa proposta ad eccezione di quanto segue:

Se non si è in possesso di tali informazioni, si prega di barrare la casella che segue:  NESSUNO

VI. ASSICURAZIONI PRECEDENTI

1. Il Richiedente ha in essere una polizza a copertura di media e cyber liability?                SI              NO

Se Si, si prega di fornire le seguenti informazioni:
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ASSICURATORE MASSIMALE FRANCHIGIA PERIODO POLIZZA PREMIO DATA RETROATT.

2. È mai stata rifiutata o cancellata una polizza di Rc Professionale ovvero di media e cyber liability?               SI              NO

Se si, si prega di fornire dettagli:

TRATTAMENTO DEI DATI PERSONALI DI SOGGETTI TERZI:

Area Brokers Industria raccoglie alcune informazioni sulle persone che siano parte o siano collegate alla vostra società e a 

tutte le società da essa controllate (“interessati”) nel corso della valutazione del questionario nonché, in caso di emissione della  

polizza, nel corso del rapporto con la vostra società. Queste informazioni saranno trattate esclusivamente al fine di sottoscrivere la  

copertura assicurativa, la gestione di ogni polizza emessa, fornendo consulenza per la gestione del rischio e dei sinistri. 

Alcuni dei dati che raccogliamo possono essere classificati come ‘sensibili’ - come le informazioni su un procedimento  

disciplinare, condanne, sentenze o presunte attività criminali -. Le leggi sulla protezione dei dati impongono condizioni specifiche 

in relazione ai dati sensibili tra cui, in alcune circostanze, la necessità di ottenere il consenso esplicito degli interessati, prima di 

trattare tali dati e informazioni.

Con la sottoscrizione del presente modulo di proposta, la vostra società: a) si impegna a trasmettere a Area Brokers Industria i 

dati personali (compresi i dati sensibili) dalla stessa richiesti; b) dichiara di aver legittimamente raccolto i dati personali avendo 

fornito ai soggetti interessati le informative richieste dalla legge ed averne legittimamente raccolto il consenso al trattamento e al 

trasferimento di tali dati e informazioni; c) dichiara che la futura raccolta dei dati che saranno trasmessi agli Assicuratori avverrà 

in conformità a quanto indicato al punto b); d) conferma di aver adottato tutte le misure necessarie per informare tali soggetti 

interessati che i loro dati personali potranno essere a noi trasmessi e da noi trattati e elaborati per le finalità sopra descritte e 

e) in ogni caso, manleva e tiene indenne Area Brokers Industria da qualsiasi atto, pretesa o richiesta di tali soggetti interessati  

(o di terzi) che possa derivare dalla violazione di quanto previsto alle precedenti lettere b), c) e d). in assenza di quanto sopra, non 

saremmo in grado di valutare la vostra proposta.

Resta in ogni caso inteso che i soggetti interessati avranno il diritto di accesso e di rettifica dei propri dati che siano in nostro  

possesso.

Il soggetto sottoscrittore è autorizzato dal richiedente a sottoscrivere il presente questionario e attesta che le dichiarazioni 

nello stesso contenute e tutte le altre dichiarazioni e documenti forniti all’assicuratore in relazione a tale questionario sono 

veritieri. 

Il presente questionario non è vincolante per il richiedente e per l’assicuratore. Non di meno si conviene che, qualora il ri-

chiedente e l’assicuratore addivengano alla sottoscrizione della polizza, le dichiarazioni contenute nel presente questionario 

- così come ogni ulteriore dichiarazione o documento con esso fornito - costituiranno la base per la stipula dell’assicurazione.
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Data Firma

Il presente questionario e i documenti forniti unitamente ad esso dovranno essere conservati in formato elettronico da parte 

dell’assicuratore e saranno allegati alla polizza divenendo parte di essa nel caso in cui la stessa fosse emessa. L’assicuratore 

è autorizzato ove lo ritenga necessario ad effettuare verifiche e richieste con riferimento al presente questionario.

Ho letto il suesteso questionario per la polizza assicurativa ivi incluso il relativo allegato a e dichiaro che le risposte fornite 

sono veritiere e corrette.

Deve essere firmata dal soggetto che abbia potere di sottoscrivere 
per conto del Richiedente


	NOME: 
	NO: Off
	INDIRIZZO: 
	LUOGO DI COSTITUZIONE: 
	TELEFONO: 
	SITO INTERNET: 
	FAX: 
	DESCRIZIONE DELLATTIVITÀ 1: 
	DESCRIZIONE DELLATTIVITÀ 2: 
	DESCRIZIONE DELLATTIVITÀ 3: 
	da parte dellAssicuratore o dai soggetti dagli stessi autorizzati: 
	3 Il Richiedente ha continuativamente svolto lattività sin dal: 
	4 Si prega di descrivere lattività svolta dal Richiedente 1: 
	4 Si prega di descrivere lattività svolta dal Richiedente 2: 
	4 Si prega di descrivere lattività svolta dal Richiedente 3: 
	Per lanno di calendario o per lanno fiscal fino al giorno: 
	mese: 
	€: 
	Ultimo anno: 
	Lanno in corso ricavi stimati: 
	Ricavi stimati per lultimo anno derivanti da fatturazione in USACanada €: 
	SI: Off
	undefined: 
	Se si si prega di fornire dettagli_3: 
	Se si si prega di fornire dettagli: 
	SI_2: Off
	NO_2: Off
	undefined_2: 
	Se si si prega di fornire dettagli_2: 
	SI_3: Off
	SI_4: Off
	undefined_3: Off
	undefined_4: 
	SI_5: Off
	NO_5: Off
	si prega di descrivere lo stato attuale delle attività di adeguamento e la data prevista di completamento 1: 
	si prega di descrivere lo stato attuale delle attività di adeguamento e la data prevista di completamento 2: 
	SI_6: Off
	NO_6: Off
	Se no quale posizione è responsabile della gestione e del rispetto delle politiche di privacy del Richiedente 1: 
	Se no quale posizione è responsabile della gestione e del rispetto delle politiche di privacy del Richiedente 2: 
	SI_7: Off
	NO_7: Off
	undefined_5: 
	SI_8: Off
	Se si si prega di sintetizzare lo scopo di tali audit eo tests: 
	NO_8: Off
	SI_9: Off
	NO_9: Off
	SI_10: Off
	NO_10: Off
	undefined_6: 
	Se si si prega di descrivere qualunque diffusione perdita o divulgazione: 
	SI_11: Off
	NO_11: Off
	SI_12: Off
	NO_12: Off
	SI_13: Off
	NO_13: Off
	Se Si si prega di fornire dettagli in merito alla frequenza delle predette attività di formazione 1: 
	Se Si si prega di fornire dettagli in merito alla frequenza delle predette attività di formazione 2: 
	SI_14: Off
	SI_15: Off
	SI_16: Off
	undefined_7: Off
	undefined_8: 
	Quanto spesso sono testati tali piani: 
	SI_17: Off
	NO_17: Off
	undefined_9: 
	SI_18: Off
	SI_19: Off
	SI_20: Off
	SI_21: Off
	Altro: Off
	NO_18: Off
	NO_19: Off
	8 Il Richidente utilizza software di rilevamento delle intrusioni per rilevare laccesso non autorizzato alla rete interna e ai: Off
	SI_22: Off
	undefined_10: 
	a Si prega di indicare le operazioni in outsourcing ed i fornitori: 
	SI_23: Off
	SI_24: Off
	undefined_11: Off
	11 Il backup dei dati rilevantisensibili è effettuato dal Richiedente ogni giorno: 
	Se No si prega di descrivere le eccezioni: 
	SI_25: Off
	NO_25: Off
	Se No si prega di descrivere la procedura utilizzata dal Richiedente se esistente finalizzata ad archiviare e proteggere: 
	copie dei dati rilevantisensibili da remoto: 
	SI_26: Off
	NO_26: Off
	Tutti i computer portatili e i dispositivi portatili multimediali ad esempio pen drives sono protetti da crittografia: Off
	SI_27: Off
	SI_28: Off
	14 Il Richiedente impone un processo di aggiornamento del software comprensivo dellinstallazione di un sistema di correzione: Off
	SI_29: Off
	SI_30: Off
	Aggiornamento automatico: Off
	Mensile: Off
	Settimanale: Off
	SI_31: Off
	Se si si prega di fornire dettagli riguardo ciascun reclamo 2: 
	NO_31: Off
	di descrivere il danno verificatosi e di stabilire il valore di tali perdite di tempo e di ricavi nonché di costi sostenuti per: 
	la riparazione o il recupero 1: 
	la riparazione o il recupero 2: 
	SI_32: Off
	NO_32: Off
	SI_33: Off
	SI_34: Off
	SI_35: Off
	SI_36: Off
	SI_37: Off
	undefined_12: Off
	Se no si prega di descrivere le procedure per evitare la pubblicazione di contenuti impropri o per evitare di commettere: 
	uninfrazione 1: 
	uninfrazione 2: 
	SI_38: Off
	NO_38: Off
	undefined_13: 
	Se si si prega di fornire dettagli riguardo ciascun reclamo 1: 
	SI_39: Off
	NO_43: Off
	NO_39: Off
	Se si si prega di fornire i dettagli di ogni richiesta di risarcimento denuncia o circostanza compresi i costi perdite o danni: 
	subiti o pagati e gli importi versati a riserva in qualsiasi polizza di assicurazione 1: 
	subiti o pagati e gli importi versati a riserva in qualsiasi polizza di assicurazione 2: 
	SI_40: Off
	NO_40: Off
	undefined_14: 
	Se si si prega di fornire dettagli di ognuno di tali procedimenti o inchieste 1: 
	Se si si prega di fornire dettagli di ognuno di tali procedimenti o inchieste 2: 
	SI_41: Off
	NO_41: Off
	undefined_15: 
	Se si si prega di fornire dettagli_4: 
	SI_42: Off
	NO_42: Off
	ha conoscenza o informazione di fatti circostanze o situazioni evento o operazioni che possano dar luogo a richieste di: 
	risarcimento in forza della polizza assicurativa proposta ad eccezione di quanto segue 1: 
	risarcimento in forza della polizza assicurativa proposta ad eccezione di quanto segue 2: 
	NESSUNO: Off
	SI_43: Off
	ASSICURATORE: 
	Se si si prega di fornire dettagli_5: 
	MASSIMALE: 
	FRANCHIGIA: 
	PERIODO POLIZZA: 
	PREMIO: 
	DATA RETROATT: 
	SI_44: Off
	NO_44: Off
	undefined_16: 
	undefined_17: 


